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オンラインゲームのための
ヒントとアドバイス （ご両親向け）

∟ セキュリティ対策ソフトウェア、ウェブブラウザー及びOSを最新に保つことが、ウイルスやマル
ウェア（不正プログラム）などオンライン上の脅威から守る上で最善の策です。

パソコンやモバイル端末を常にクリーンに保とう。パソコンやモバイル端末を常にクリーンに保とう。
オンラインゲームをするためのパソコンやモバイルは、最新のセキュリティパッチ（修正プログラ
ム）でアップデートされているか確認する必要があります。セキュリティパッチは定期的に配信さ
れます。⼦供が使っているパソコンやモバイル端末を定期的に確認しましょう。

オンラインゲームは、他のコンピューターやその向こう側にいるユーザーとのやり取りが頻繁にあ
ります。⼦供達にとって楽しいことですが、楽しくゲームをするために意識しなければいけないセ
キュリティがあります。親が家でゲームを禁⽌したとしても、⼦供達は家以外 （お友達の家や学
校など）でゲームをすることが実態でしょう。親として保護者として重要なことは、リスクを理解
して、⼦供達がゲームの世界で脅威にさらされないように助けてあげられることです。その最のス
テップとして STOP. THINK. CONNECT. があります。

 セキュリティ対策ソフトウェアを常に最新の状態に保つ

∟ コンピューター、スマートフォン、ゲーム機やウェブを閲覧する機能を持つ端末はすべて、ウイ
ルスやマルウェアからの保護が必要です。

 インターネットに接続する、あらゆる端末を守る

⼦供の個⼈情報を保護しましょう。⼦供の個⼈情報を保護しましょう。
「個⼈情報とは何か」を⼦供と話をしておきましょう。⼦供には何を⼊⼒してよくて、何がダメな
のか理解させる必要があります。名前、誕⽣⽇、年齢、居住地、連絡先、電話番号などの個⼈が識
別できる情報はすべて個⼈情報です。世界のゲームプレーヤーと遊ばせる際には、⼦供にはある程
度の匿名性を保つ⽅が得策でしょう。

∟ ⼤⽂字⼩⽂字の英字、数字や記号を組み合わせて推測されにくいパスワードを使いましょう。

⼦供のアカウントをセキュアに保ちましょう。⼦供のアカウントをセキュアに保ちましょう。
パスワード以上の保護があるかどうか確認しましょう。最近のゲームプロバイダーは、パスワード
よりも本⼈認証性の⾼い⽅法を⽤意してゲームをプレーさせることもあります。

 パスワードを利⽤する場合は⼗分な強度と⻑さを

∟ もし可能であれば、ウェブ上で情報のやり取りをする上で可能な限りのプライバシー設定やセキュ
リティ設定をしましょう。⼦供に対して、他⼈に教えてはいけない情報があることを理解させま
しょう。

 ⼦供のオンライン上でのプレゼンスに注意しましょう
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賢いネット利⽤者になろう。賢いネット利⽤者になろう。
最新のインターネットの状況を把握して、⼦供たちがオンラインで何をしているのか、何をすると
悪いのか知っておきましょう。

 本⼈の写真よりもアバター (⾃分を模した絵のようなもの) を使わせましょう

∟ オンラインゲームでボイスチャットを使う場合は、声⾊を変えて使うか、または禁⽌しましょう。
 ボイスチャットの使い⽅に注意しましょう (または禁⽌しましょう)

∟ 信頼のおけるウェブサイトをみて最新情報をチェックするとともに、ご友⼈、ご家族、同僚の
⽅々と共有し、みんなで賢いネット利⽤者になりましょう。

 安全にインターネットを楽しむための最新情報についてアンテナをはる

∟ すぐにアクションを求める、本当とは思えないほど良い話を提供する、または個⼈情報を尋ねる
などされた場合は、まず相⼿を疑うように⼦供に教えましょう。知らない⼈からのファイルや
データのダウンロードはすべきではありません。例えば、ゲームのパフォーマンスを良くするプ
ログラムと称してマルウェアをインストールさせる⼿⼝もあります。

 ⾏動する前に考えましょう

∟ ハラスメントやいじめを増⻑するような会話は、記録しておきましょう。
 ブロックの⽅法／ネット上でのいじめの報告

∟ ゲームサイトによっては複数のレーティングを設定している場合がありますので気を付けましょう。
 ⼦供が遊んでいるゲームのレーティングの説明を読み理解しましょう

 ⼦供と⼀緒にゲームに参加しましょう

∟ 本⼈の写真を使う必要性がない場合、アバターやその他の好きな画像を⾃分のシンボルとして使
うように勧めましょう。使⽤する端末のカメラ機能で、⾃分の写真を撮影、アップロードするこ
とはできるだけ避けましょう。

∟ ⼦供と⼀緒にプレーすることによって、ゲーム内での第三者からの脅威に気づくことがあります。
プレーを通じてオンライン上での振る舞いや発⾔などに注意を促しましょう。
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∟ オンライン上の⼦供の⾏動によって、ご家族、同僚の⽅々、世界中の⼈々を含め、他の⽅々すべて
に影響を及ぼす可能性があります。よいオンライン習慣を実践することは、世界中のデジタル社会
に恩恵をもたらすことになるのです。

よきオンライン利⽤者となりましょう。よきオンライン利⽤者となりましょう。

 ⾃分にとって安全＝みんなにとって安全

∟ ゲームをしている時は、他のプレーヤーとの会話が、ときには挑発的、侮辱的な内容になることも
あるかも知れません。オンラインゲームは広く多くの⼈がお互いを尊重し、楽しむための場所にす
べきです。

 他のプレーヤーには敬意をもって接する

追加情報：
ソニー プレイステーションⓇオフィシャルサイト:  
http://www.jp.playstation.com/psn/info/safety/index.html

マイクロソフト Xbox カスタマーサポート: 
http://support.xbox.com/ja-JP/

National Center for Missing and Exploited Children NetSmartz Workshop（英語）: 
http://www.netsmartz.org/Gaming

∟ 電話やメール、ソーシャルメディアなどでは、直接会ってでは絶対に⾔わないようなことでも⾔い
やすいものです。オンラインでも現実世界と同じように相⼿への敬意をもって接するよう、お⼦さ
んへ促しましょう。

 他⼈へのメッセージは、あなたが受け取りたいと思う内容にする

STOP.
⽴ち⽌まる

THINK.
考える

CONNECT.
楽しむ

ボタンやリンクをクリックする前に、安全なものなのか⼀旦⽴ち⽌まって確認し
ましょう。どのような画⾯表⽰にリスクがあるのか知っておきましましょう。

これから何が起きるのかじっくり考えましょう。警告が出ていないかどうか気を
配り、⾃分の⾏動によって、ご⾃分やご家族の安全にどのような影響が出そうな
のか考えるようにしましょう。

⾃分とコンピューターを守るための適切なステップをとっていることを理解した
上で、⾃信をもってネットを楽しみましょう。


